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Kibler-Informationsveranstaltung: Sicherheit und Normenvielfalt

Klarheit im Dschungel

Sicherheit in der Automation muss von der Maxime
getrieben sein, Unfélle zu vermeiden — und nicht
um einer Norm nachzukommen. Eigentlich einleuch-
tend. Das Problem sind aber viele Normen, die
durchaus zu Verunsicherungen fiihren kénnen.

,Das Verhiiten von Unféllen darf
nicht als eine Vorschrift des Geset-
zes aufgefasst werden, sondern
als ein Gebot menschlicher Ver-
pflichtung und wirtschaftlicher
Vernunft.” Eine schone — und ei-
gentlich einfache — Idee, die Wer-
ner von Siemens hier hatte.

Nur eigentlich einfach, deshalb
zog sich das Thema ,Innovation
und Sicherheit” wie ein roter Fa-
den durch die Kiibler-Kundentage,
die im Oktober 2008 stattfanden.
lhm war eigens eine Podiumsdis-
kussion gewidmet, besetzt mit Ex-
perten aus Verbanden und Unter-
nehmen: Thomas Steffens vom
TOV Rheinland, Kéln, fithrte in die
IEC 61508 sowie resultierende Kri-
terien und Anforderungen an die
Anlagen- und Systementwicklung
ein. ,Umsetzung in der Praxis und
Anwendungen”, lautete der Vor-
trag von Gerhard Bauer, Ge-
schaftsfiihrer BBH Products, Wei-
den. Arnold Hettich, Produktma-
nager bei Kiibler, zeigte den , Kiib-
ler-Weg” in punkto funktionaler
Sicherheit auf und gab einen Aus-
blick auf den sicheren Absolut-
Drehgeber #Sendix Safety SIL 3",
den das Unternehmen dieses Jahr
prasentieren wird. Die Besetzung
vervollstandigten Ralf Moebus,
Technischer Sprecher des Safety
Network International e.V., Ostfil-
dern, Rainer Apfeld vom Berufs-
genossenschaftlichen Institut fir
Arbeitsschutz (BGIA), Sankt Au-
gustin, und Kiibler-Geschéftsfiih-
rer Lothar Kiibler. Moebus thema-
tisierte Normen und Richtlinien —
von der IEC 61508 und IEC 61511
Gber die VDI/VDE 2180 bis hin zu
ISO 13849 und 132861/62. Seine
Folgerung: Jeder Standard besitzt
seinen eigenen Fokus und damit

Der Beitrag wurde erstellt nach Informa-
tionen der Fritz Kibler GmbH Zéhl- und
Sensortechnik, Villingen-Schwenningen
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im gewissen Rahmen auch seine
Begriindung — hier nicht gleich-
zusetzen mit  Existenzberechti-
gung: ,Wahrend die ISO 13849
mehr auf den Bereich Architektur
und Mechanische Systeme ab-
hebt, richtet sich die 132861/62
an komplexe Systeme.” Auch Ap-
feld konstatierte die groBe Vielfalt
an Normen, die zu Unsicherheiten
in der Anwendung fiihren kénne,
war sich jedoch sicher, dass sie sich
bereits ab 2009 deutlich reduzie-
ren wird: ,Es wird in naher Zu-
kunft nur noch einen klaren Stan-
dard geben.”

Dass ,Zeit zum Handeln ist,” da-
ran erinnerte einmal mehr Ger-
hard Bauer, denn die neue Maschi-
nenrichtlinie 2006/42/EG wird En-
de 2009.in Kraft treten. Sie nimmt
alle Hersteller von Maschinen und
Anlagen oder separat vertriebener
Sicherheitsbauteile in die Pflicht.
Um Aufwand und Kosten ange-
sichts neuer Tests und Zulassun-
gen Uberschaubar zu halten, stand
fur Bauer eines im Vordergrund:
LAuf den richtigen Partner kommt
es an”. Gute Beratung halte die
Kosten im Rahmen und unterbin-
de Uberfliissige MaBnahmen und
Aktionismus von vorne herein.

Drei Schritte zur Umsetzung

Laut Bauer sind drei wesentliche
Schritte bei der Umsetzung eines
Sicherheitsprojektes zu beachten:

I Sichere Drehgeber

¢ Der Drehgeber allein
kann nie Sicherheit oder
ein bestimmtes Safety
Integrity Level garan-
tieren

= Die Ausfallwahrschein-
lichkeit des Drehgebers
muss ermittelt werden.

¢ Die Fehlerwahrschein-
lichkeit des Gesamtsys-
tems muss ermittelt
werden

= Standardisierte, zuver-
lassige Sicherheit bieten
von BGIA oder TUV zer-
tifizierte Drehgeber

* Ein schltssiges Sicher-
heitskonzept enthilt ei-
ne dem Risiko angepass-
te Risikoreduzierung
und vermittelt zwischen
sicheren und wirtschaft-
lichen Lésungen

* Drehgeber mit SIL-Zulas-
sung kénnen chne wei-
tere Prifungen in Anla-
gen eingesetzt werden,
die nach SIL konzipiert
werden

1) Wichtig ist die Unterstiitzung
bei der Auswahl der sicherheits-
technischen Systemkonfiguration
und im Validierungsprozess.

2) Dazu sollten ausschlieBlich ge-
maB Anhang IV der Maschinen-
richtlinie gepriifte Logistiksteue-
rungen, alternativ zentrale oder
dezentrale Steuerungen mit inte-
grierten Sicherheitsfunktionen ge-
mal} DIN EN 61800-5-2 verwen-
det werden. Die fir die Validie-
rung nach DIN EN 13849 erforder-
lichen Werte bestimmt der Her-
steller selbst. Wenn dartiber hi-
naus nur

3) solche Komponenten verwen-
det werden, die ihrerseits fiir si-
cherheitstechnische  Anwendun-
gen geeignet sind, steht dem si-
cheren neuen System und seiner
Zulassung nichts im Wege.

Sicherheit — 4-Klassen System
SIL klassifiziert die sicherheitsbezo-
gene Leistungsfahigkeit oder Zu-
verldssigkeit elektronischer oder
elektrischer Steuerungsanlagen in
vier Klassen. Im Vordergrund steht
die so genannte Sicherheitskette
Safety Instrumented  Function
(SIF). Dahinter verbirgt sich die
funktionale  Verbindung  aus
Steuerung, Aktor und Sensor. Ist
die Entscheidung, Sicherheitstech-
nik nach dem neuesten Stand der
Technik zu entwickeln, gefallen,
stellt sich oft das Problem, wie und
wann die existierenden Normen
sinnvoll eingesetzt werden.

Fir den Bereich Drehgeber sah
Thomas Steffens klaren Hand-
lungshedarf: ,Drehgeber sind Be-
standteil der Sicherheitskette und
werden kinftig immer haufiger
SIL 2 zertifiziert sein.” Ein Trend,
den Ralf Moebus bestatigt: ,Im-
mer mehr Produkte werden in Zu-
kunft immer intensiver kommuni-
zieren und demnach intelligenter
werden. Diese Entwicklung weist
klar auf einen wachsenden Bedarf
an Sicherheitskommunikation hin.
Ich sehe Zuwachszahlen von etwa
25 Prozent pro Jahr.”

Zudem zahlt der Aspekt der Pro-
dukthaftung: Sicher ist sicher.
Zwar sei und bleibe, rdumt Stef-
fens ein, Anwendung und Einhal-
tung der EN 61508 auf dem Papier
freiwillig. Sie sei jedoch eine wich-
tige Grundlage im Rahmen der

. Unfalle zu vermeiden
sollte immer als Gebot
menschlicher Verpflich-
tung und wirtschaftli-
cher Vernunft gesehen
| werden



IEC 61800-5-2

Sicherheit von elektrischen Antrisben

IEC 61513
Sicherheit von Kernkraliwerken

EN 50128
Sicherhait fiir die Eisecnbahn |

EN 1S0 13849
Maschinendichiinia

Ubersicht SIL-Normen; Quelle: TUV Rheinland

Produkthaftung und formuliere
eindeutige Anforderungen.,

Drehgeber: geschiedene Geister
Inwiefern das Thema Sicherheit
den Bereich Drehgeber tiberhaupt
betrifft, war schnell geklart. Ger-
hard Bauer: ,Wo Bewegung ist,
sind Drehgeber nicht weit ent-
fernt. Bei sicherer Bewegung sind
Drehgeber demnach auf jeden Fall
involviert."

Doch wie viel Intelligenz braucht
ein Drehgeber? Kann nicht die
System- oder Anlagensteuerung
den intelligenten Part (iberneh-
men und den Gelfern , Kniffliges”
abnehmen? Florenz von Gutten-
berg, Entwicklungsleiter bei Kiib-
ler, fragt nach: ,Muss der Drehge-
ber selbst die Sicherheitsfunktion
erhalten, oder kann dies nicht die
Steuerung innerhalb der Sicher-
heitskette tibernehmen?” An die-
ser Frage schieden sich die Geister
auf dem Podium: Vertrat Safety
Network-Repréasentant  Moebus
neben Thomas Steffens klar die
These, dass jedes Glied der Sicher-
heitskette eines hohen MaBes an
Kommunikationsfahigkeit bediir-
fe, beschied Gerhard Bauer den in-
telligenten Drehgebern dagegen
eine kostspielige Redundanz —
wenngleich verbunden mit beson-
derer Ausfallsicherheit fir das Ge-
samtsystem: ,Drehgeber der Zu-

kunft missen zwar sicherheits-
gepriift sein, aber nicht intelligent.
Die Intelligenz selbst wird wohl in
der Steuerung bleiben, im so ge-
nannten 'Sicherheits-Kernel', dem
eigentlichen Herzstiick und Kern
der Sicherheitskette. Chips bleiben
aber wohl — nicht zuletzt aus Kos-
tengriinden — auBerhalb des Dreh-
gebers.” Der Grund: Zwar sollten
Systeme und Komponenten stets
sicherer und intelligenter werden,
gleichzeitig gehe die Entwicklung
aber in Richtung immer glinstigere
Komponenten.

In der Praxis lasse sich der Zertifi-
zierungsaufwand in Grenzen hal-
-ten, indem ganze Produktfamilien
gemeinsam geprift werden, er
ganzt Lothar Kubler. Das Prinzip,
gleich mehrere Fliegen mit einer
Klappe zu schlagen, sdhe in der
Umsetzung so aus, dass mit Insti-
tuten wie PTB oder Apex direkt
wahrend der Zulassungsprozedur
vereinbart werde, ,welche Ande-
rungen am Produkt genau zuge-
lassen sind, ohne das neu geprift
werden muss.”
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